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Проблематика



Расширяется и/или 
изменяется
IT‐инфраструктура, 
которая требует 
защиты

Процесс работы 
с инцидентами 
становится более 
сложным и 
ресурсозатратным

Усложняется ландшафт 
угроз и расширяется 
поверхность атаки, 
добавляется целевая 
киберагрессия

Увеличиваются 
средние потери в 
результате одного 
киберинцидента

~$1 млн*

Присутствует 
глобальный дефицит 
ИБ‐экспертов
на рынке труда и  
неоптимальное 
использование их 
времени и таланта 

Усиливаются требования 
регуляторов, особенно в 
отношении обеспечения 
защиты  КИИ

Современные реалии ИБ

*Источник: IT security economics in 2021, Kaspersky



Комплексный
подход к защите



Единый партнер
по 
кибербезопасности
Видит полную картину происходящего, 
снижает издержки и дает уверенность     
в завтрашнем дне.



Все защитные решения действуют, 
как слаженный оркестр. 

Все инструменты идеально настроены. 

Есть всё, чтобы уверенно и просто 
дирижировать системой безопасности.

Symphony



Концепция 
новой линейки
Kaspersky Symphony



EPP

Kaspersky Symphony

XDR

Kaspersky Symphony

EDR MDR

Kaspersky Symphony

Security

Kaspersky Symphony. Уровни защиты



Kaspersky Symphony Security EDR MDR XDR

Уровень защиты Базовая
собственная  

защита

Передовая 
собственная защита

Передовая 
управляемая 

защита

Расширенная 
собственная 

защита 

Автоматическая защита конечных точек (физических, 
мобильных и виртуальных) от массовых угроз

Передовое обнаружение сложных угроз на уровне 
конечных точек и реагирование на них

Защита электронной почты и анализ сетевого трафика

Комплексный мониторинг и корреляция событий ИБ 
(+модуль ГосСОПКА)

Управление аналитическими данными о 
киберугрозах

Повышение киберграмотности

Лицензирование по устройствам

Функциональное сравнение уровней Kaspersky Sympho



Что такое XDR?



Защита конечных 
точек

ПК

Ноутбуки

Серверы

Виртуальные машины

Различные ОС

Мобильные устройства

OS

Набор                           
ИБ‐продуктов 

Защита сети

Защита почты

Защита облаков
и контейнеров

Защита учетных 
записей

Повышение 
осведомленности 
сотрудников

Другие ИБ‐решения

XDREDR

Threat 
Intelligence

Пример состава решения класса XDR
от XDR-вендора от XDR-вендора

от сторонних 
вендоров
Интеграция
с  ИБ‐решениями 



О Kaspersky 
Symphony 



Интеграция с  ИБ‐решениями
сторонних поставщиков 

Kaspersky Symphony

Kaspersky Symphony

Kaspersky Symphony

Защита конечных точек Threat Intelligence Набор ИБ‐продуктов 

Взаимодействие

Продуктовый состав Kaspersky Symphony XDR



• Автоматическая блокировка на хостах неизвестных вредоносных объектов  при 
обнаружении песочницей в сетевом и почтовом трафике 

• Автоматическая блокировка на уровне почтового шлюза неизвестных вредоносных 
объектов, обнаруженных  детектирующими механизмами КАТА (до доставки 
получателю)

• Взаимодействие веб‐шлюза и КАТА через API для передачи объектов из веб‐трафика 
на проверку в песочницу и последующей их автоматической блокировки в случае 
выявленной вредоносной нагрузки

• Потоковое обогащение событий в KUMA, предварительно обработанных в 
CyberTrace

• Передача релевантных сложных атакам событий c KATA, KES, KEDR, KSMG, KWTS в 
KUMA для корреляции с данными от сторонних источников

• Передача сырой телеметрии с EDR в KUMA

• Реагирование через EDR на найденные угрозы в KUMA

• Автоматическое обогащение карточки инцидента в KUMA информацией об уровне 
осведомленности атакованного пользователя*

• Доступ в Threat Lookup для получения дополнительного 
контекста для эффективного расследования

• Построение модели активов в KUMA на основании 
данных из KSC

• Принудительный запуск обновления баз и антивирусной 
проверки через KSC с карточки инцидента в KUMA

• Запуск действий по реагированию через EDR с карточки 
инцидента в KUMA*

• Возможность назначить обучение по повышению 
киберграмотности из карточки инцидента в KUMA*

• Передача информации о произошедших инцидентах в 
НКЦКИ, благодаря встроенному в решение модулю 
ГосСОПКА

Автоматические Полуавтоматические

Примеры сценариев взаимодействия элементов Kaspersky Symphony 
XDR



Фокус на конечные 
точки
Включен EDR в синергии с EPP – они 
уже защищают более чем 60 
миллионов корпоративных рабочих 
мест по всему миру

Фокус на аналитику 
об угрозах
Включена признанная лучшей в мире 
аналитика об угрозах (по результатам 
Forrester Wave: External Threat
Intelligence Services 2021)

Kaspersky Symphony XDR

Сильные стороны Kaspersky Symphony XDR



Фокус на соответствие 
Помогает обеспечить соответствие 
требованиям регуляторов (например, 
в сфере безопасности объектов КИИ), 
в том числе благодаря встроенному 
модулю ГосСОПКА

Фокус на 
киберграмотность
Включены модуль контроля и 
повышение осведомленности 
рядовых сотрудников

Фокус на 
взаимодействие
Тесное взаимодействие включенных 
элементов, кросс‐продуктовые 
сценарии, гибкость сетевой защиты 
(Netflow, движки KATA, загрузка TI в 
сторонние инструменты – IDS&APT 
фиды). Взаимодействие с решениями 
сторонних поставщиков.



Создать адаптивную 
систему безопасности, 
эффективную против 
кибератак любой 
сложности

Уменьшить нагрузку 
на специалистов ИБ за счет 
удобных инструментов 
и продуманной 
автоматизации

Надежно защитить главные 
векторы проведения 
кибератак

Снизить роль человеческого 
фактора благодаря 
платформе для повышения 
киберграмотности

Предотвратить или снизить 
последствия ущерба 
от продвинутых кибератак

Обеспечить соответствие 
требованиям 
законодательства 
и регулирующих органов

Kaspersky Symphony XDR позволяет:



Анонс вебинаров



анонс web‐семинаров

Обзор отечественных решений в сфере ПО. 
Рекомендуемые этапы перехода 

03 августа  
в 08:00

11 августа 
в 11:00

Решения для виртуализации и резервного 
копирования: 
демонстрация отечественных систем 
GORIZONT, HOSTVM, RuBackup



Какие темы вам были бы интересны 
в следующих наших семинарах?



Благодарю за внимание!
Руководитель направления решений 
«Лаборатории Касперского»
Михаил Усачёв

тел: + 7 (812) 325 84 00
моб: + 7 911 929 60 04

e‐mail: Mikhail.Usachev@polikom.ru


