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Что защищаем?

Подключение физических объектов к сети
Промышленное производство (Industry 4.0)
Существующую инфраструктуру
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Умные 
города

Умный 
транспорт

Телемедицина 
и здравоохранение

Устройства 
безопасности

Умные 
здания

Цифровое производство и 
критическая 

инфраструктура

Kaspersky IoT 
Infrastructure 
Security 

Kaspersky IoT Infrastructure Security 



MIRAI
MIRAI впервые был обнаружен в августе 
2016 года. Это исполняемый файл Linux 
(ELF), созданный для атак 
преимущественно на видеоприставки, 
роутеры, IP‐камеры, Linux‐серверы 
и другие устройства, использующие 
Busybox. Распространен среди IoT 
и встраиваемых устройств. 

Угрозы и проблематика. Примеры IoT‐зловредов

IoTroop/Reaper
Усовершенствованная версия MIRAI, 
которая может эксплуатировать более 
12 уязвимостей в IoT‐устройствах 
(роутеры, камеры, телевизоры, 
телеприставки и т.п.). В феврале 2018 года 
сообщалось о нескольких атаках 
на финансовый сектор с ботнет‐устройств, 
зараженных IoTroop/Reaper. 
Исследователи заявляют о миллионах 
потенциально уязвимых устройств.

BASHLITE
IoT‐троян, заражающий Linux‐системы 
с целью организации распределенных 
DDoS‐атак с устройств IoT. В 2014 году 
BASHLITE эксплуатировал уязвимости 
Shellshock (также известные как Bashdoor). 
В 2016 году сообщалось об обнаружении 
1 миллиона устройств, зараженных 
BASHLITE. 

SATORI
Взлом устройств, использующих 
устаревшие версии прошивок. Ботнет
сканировал устройства на открытые порты 
52869 и 37215, ассоциированные с 
известными уязвимостями (CVE‐2014‐
8361 в устройствах Realtek на базе SDK и 
уязвимость нулевого дня CVE‐2017‐17215 
в роутерах Huawei). Используя всего эти 
две уязвимости, Satori собрал от 500 000 
до 700 000 устройств.
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Статистика угроз для IoT

483 2551

34100

201 558

269 515

331 401

0

50000

100000

150000

200000

250000

300000

350000

2015 2016 2017 2018 2019 2020

Число новых модификаций IoT‐зловредов

: «  
»

IoTrooper
Reaper

MIRAI

BASH
LITE

SATORI

Kaspersky IoT Infrastructure Security 



Типовая структура IoT

Телефон НоутбукАктуаторы

Сенсоры

ЦОД Приложения БДШлюз
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Потенциальные направления атак на инфраструктуру IoT

Сенсоры

Доступ к локальной сети
 Перехват коммуникаций
 MITM: перенаправление IP‐

трафика атаками сетевого 
уровня (пример ‐ ARP 
poisoning) или изменением 
настроек DNS…

 Прямое подключение к 
устройству или нахождение 
устройства через SSDP/UPNP

 Неавторизованный уровень 
и запуск приложений

Доступ к устройству
 Физическое подключение 

через внешние интерфейсы, 
перепрошивка

 Проникновение на этапе 
производства

 Изменение конфигурации, смена 
пароля, подделка сертификата 
SSL

 Вредоносное ПО
 Замена SIM‐карты

Удаленный доступ
 MITC: Man in the cloud
 Деперсонализация
 Баги в дизайне
 Переполнение буфера
 Инъекция SQL
 Эскалация привилегий
 Дополнительный канал
 DDoS
 Целостность данных
 Подделка сертификатов
 Фишинг
 Атаки drive‐by download
 Перебор паролей
 Переустановка паролей
 Социальный инжиниринг
 Spear phishing 
 Вредоносное ПО
 Уязвимости браузера
 Уязвимости LAN
 Недоверенные приложения

Шлюз

Удаленный доступ
 Поиск устройств  через 

открытые порты
 Поиск уязвимостей 

устройств

 Перехват коммуникаций
 Man‐in‐the‐middle
 Неавторизованный доступ 

и исполнение приложений

Kaspersky IoT Infrastructure Security 



Последствия атак на IoT ‐ игнорировать киберзащиту IoT/IIoT уже поздно 
Последствия атак

 Потеря приватности

 Кража личных данных 
и конфиденциальной информации

 Финансовые потери

 Промышленный шпионаж

 Аварии на объектах инфраструктуры

 Потеря контроля над устройствами 
(участие в ботнетах и майнинг
криптовалюты)

 Использование IoT‐устройств в качестве 
бэкдоров для доступа к корпоративной 
сети

 Потери производительности

 Перерасход ресурсов (электричество, 
вода)

 Потеря товара (например, порча 
продуктов)

Вредоносное 
обновление 
прошивок

Включение 
в ботнеты

Доставка 
вредоносного ПО 
через съемные 

носители

Вредоносное

Атаки на ключи/
хранилища 

сертификатов

Атаки 
Man‐in‐the‐middle

Словарные атаки 
на пароли

 

уязвимостей

Интернет

 

устройства
 

персонала
Датчики/актуаторы

Атаки через 
загружаемые 
приложения
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Уязвимости в программном обеспечении

Уязвимости в ОС общего назначения

Не проработана архитектура безопасности

KasperskyOS. Основные проблемы кибербезопасности IoT

 Использование сторонних 
библиотек и приложений

 Сложность программного 
обеспечения (значительное 
увеличение количества
строк кода)

 Ошибки людей

 Монолитная система позволяет 
любому модулю вызывать 
напрямую любой другой модуль

 Использование стороннего кода
 Есть возможность получить 

контроль над системой целиком 
после эксплуатации всего одной 
уязвимости

 Желание вывести продукт 
на рынок как можно быстрее

Kaspersky IoT Infrastructure Security 



Как решить проблемы?

Создать среду, которая просто не 
позволит приложениям выполнять 
незадекларированные функции (код) и 
предотвратит эксплуатацию уязвимостей

Kaspersky IoT Infrastructure Security 
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 Минимально возможный размер кода 
позволяет получить очень высокий уровень 
гарантий защищенности 

 Минимизация вероятности уязвимостей в 
ключевом элементе информационной 
системы 



Исключение риска целых классов 
кибератак



Надежность и прогнозируемость работы

Базовые преимущества KasperskyOS

Полностью отечественная 
разработка без использования 
сторонних библиотек и кода в ядре

Kaspersky IoT Infrastructure Security 
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Межпроцессное
взаимодействие

Статическая
трансляция

µKernel

 Состоит из компактного 
микроядра и подсистемы 
безопасности KSS



Разделена на изолированные 
и хорошо контролируемые 
домены безопасности



Все межпроцессные
взаимодействия контролируются



Запрещены любые действия, 
которые не предопределены 
заранее политиками 
безопасности



Поддержка значительной части 
общепринятых стандартов 
для написания приложений

Основные принципы безопасности KasperskyOS

 1

Kaspersky Security System

Сущность 2

  

Интерфейс 2Интерфейс 1

IPCIPC

Статическая
трансляция

Статическая
трансляция

Конфигурация 
безопасности

Политики и их комбинации 
на основе набора различных 
типов формальных моделей 

безопасности

Межпроцессное
взаимодействие
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KasperskyOS: направления развития и применение

Умные города, IoT, 
энергетика, дорожное 
движение
Автомобили, автобусы, 
поезда

IoT‐гейтвеи, IIoT, SCADA,
PLC

Коммутаторы, 
маршрутизаторы, Wi‐Fi, 
МЭ

Тонкие клиенты

Мобильные телефоны, 
планшеты

OEM

Применение:

 Интернет вещей (IoT) и умный 
город

 Транспорт и транспортная 
инфраструктура 

 Промышленная инфраструктура

 Телекоммуникационное 
оборудование

 Инфраструктура виртуальных 
рабочих столов (VDI)

 Корпоративные экранные 
устройства для сотрудников

Kaspersky IoT Infrastructure Security 



Модель угроз для IoT‐инфраструктуры. Типовая схема внедрения IoT

Сенсоры и актуаторы

Облачные сервисы
(Azure, AWS, Watson и 

т.д.)

Инженерные
ноутбуки

Firewall Корпоративная
сеть

Умные устройства

Администратор
Ethernet
(ModBusTCP, OPC UA и т.д.)

Ethernet

(TCP/IP)

IoT‐шлюз

RS232/485
ModBusRTU

Интернет

Kaspersky IoT Infrastructure Security 



Типовые риски внедрения IoT
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Векторы атак
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Схема защиты IoT
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Векторы атак
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Kaspersky Security Center Kaspersky DDoS Prevention KasperskyOS

Kaspersky Security
   

 

Kaspersky IoT Secure Gateway 1000
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Шлюз IoT —
ключевой элемент

Kaspersky IoT Infrastructure Security 



Что такое IoT‐гейтвей: определение Gartner

  
 

,   . .

IoT-

 

M Q TT, CoAP, AM Q P, XM PP 
   Ethernet-

,   . .

PLC

LoRa, Zigbee, Bluetooth, W i-Fi

 

  
M odbus, CAN Bus, 
Ethernet, PROFINET, 
OPC UA

  
M odbus, CAN Bus, 
Ethernet, PROFINET

Kaspersky IoT Infrastructure Security 



21Kaspersky IoT 
Infrastructure Security

Kaspersky IoT
Secure Gateway (KISG)

Kaspersky 
Security Center

 

Решение для защиты интернета 

вещей на уровне исходно безопасных 

шлюзов Kaspersky IoT Secure Gateway, 

основанных на KasperskyOS.

Линейка Kaspersky IoT Infrastructure 

Security будет расширяться.KISG 100 
(платформа Siemens SIMATIC IOT2040)

KISG 500 
(платформа ИТЭЛМА 2040GP)

KISG 1000 
(платформа Advantech UTX‐3117)

Kaspersky IoT Infrastructure Security 
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Кибериммунный шлюз для 
защищенного, прозрачного и 
функционального интернета 
вещей

Kaspersky IoT 
Secure Gateway 1000

Kaspersky IoT Infrastructure Security 
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 Обнаружение и классификация устройств
 Регистрация событий безопасности
 Защита от сетевых атак (IDS/IPS, Firewall)
 Централизованный мониторинг и управление через 

Kaspersky Security Center

Функции Kaspersky IoT Secure Gateway 1000

Kaspersky IoT Infrastructure Security 
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Kaspersky Security Center

 Централизованное управление и 
мониторинг всех событий KISG 1000

 Контроль безопасности из единого 
центра

 Удобные оповещения об инцидентах
 Журналирование и отчетность
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Упрощает выполнение 
повседневных задач

Уменьшает уязвимость 
к атакам

Помогает защитить все 
рабочие места и серверы

Преимущества Kaspersky Security Center

Облегчает 
администрирование

Обеспечивает целостность 
систем

Предоставляет полный 
обзор IoT‐среды



Безопасность с Kaspersky IoT Secure Gateway 1000

KasperskyOS

Обнаружение и 
классификация устройств

IDS/IPS + Firewall

Kaspersky Security Center

Kaspersky IoT Infrastructure Security 



Kaspersky IoT Infrastructure Security 

• Secure update работает совместно с Secure 
boot и проверяет обновления прошивки 
устройства

• Secure update позволяет убедиться, что
загружены будут только корректно 
подписанные обновления из доверенных 
источников

Обзор функциональности KISG 1000Технологии: Secure update

 

  

 

   



Kaspersky IoT Infrastructure Security 

• WebGUI позволяет удобно 
конфигурировать и вести мониторинг IoT‐
сети, обеспечивая видимость и 
прозрачность

• Информативный дэшборд позволяет 
быстро получить все необходимые 
сведения

Функции: WebGUI



Kaspersky IoT Infrastructure Security 

Обнаруживает и категоризирует устройства на 
основе их сетевой активности. 
В пользовательском интерфейсе можно 
увидеть все подключенные к сети устройства

Новое устройство будет обнаружено при 
подключении к сети. Уведомление будет 
отправлено оператору или администратору в 
Kaspersky Security Center, Web‐интерфейс, 
через SYSLOG, MQTT или push‐уведомление в 
мобильном приложении

Функции: обнаружение и классификация устройств



Kaspersky IoT Infrastructure Security 

Методы защиты от сетевых атак  

• Межсетевой экран (Firewall)

• Система обнаружения и предотвращения вторжений 

(IDS/IPS)

• Интеграция с Kaspersky Security Network для обогащения 

актуальной информацией о угрозах*



Kaspersky IoT Infrastructure Security 

Функции: защита от сетевых атак 

 IoT  
 + IDS/IPS

 

Kaspersky 
Security 
Network

*     
 

 

*
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 Защита от различных сетевых атак – и специфичных для IoT, и общих 
для устройств других типов

 Базы данных вредоносной активности постоянно пополняются на 
основе работы аналитических центров «Лаборатории Касперского» 
и данных из облака KSN

 Режимы обнаружения и блокировки вредоносной активности

IoT IDS/IPS



Kaspersky IoT Infrastructure Security 

IoT IDS/IPS
Предотвращение активности разных типов:

 Загрузка троянского ПО
 Взаимодействие троянов с центрами управления (MIRAI и т.п.)
 Riskware – потенциально опасное ПО, не являющееся вредоносным, но имеющее 
возможность нанести вред различным системам
 Попытки провести продвинутые атаки на отказ систем (DoS‐атаки)
 Попытки «разведки» и проникновения в системы (сканирование, подбор паролей, 
нелегитимное повышение привилегий)
 Атаки на веб‐приложения и сервисы



Kaspersky IoT Infrastructure Security 

Поддержка большинства 
известных облачных 
платформ (MS Azure, 
Amazon AWS, IBM Bluemix 
и т.д.)

Работа с любыми 
облачными системами 
по протоколу MQTT

Интеграция с публичными и частными облачными платформами
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Примеры применения KISG 1000.
Типовые схемы и основные сценарии внедрения IoT/IIoT

Kaspersky
IoT Secure

Gateway 1000

Видео‐
наблюдение

Умные сенсоры 
и актуаторы

Ноутбуки/ПК

Ethernet, W i-Fi

Ethernet M odBus, OPC UA  .

 обновление

  

   
Усиление защиты

   

,
 

Веб‐фильтрация MQTT, OPC UA

Интернет  сервисы



Kaspersky IoT Infrastructure Security 

Примеры вертикалей применения IoT/IIoT
 Умный город, умные здания
 Системы видеонаблюдения и аналитики
 Транспортная инфраструктура и 
беспилотный транспорт

 Цифровое производство/строительство 
(цифровые двойники)

 Автоматизация ритейла
 Медицина
 Электроэнергетика

Примеры сценариев
 Мониторинг климатических условий офисных или 
производственных помещений

 Управление энергоэффективностью
 Мониторинг показаний приборов учета и автоматизация 
выставления счетов

 Цифровая диспетчерская
 Мониторинг работы оборудования (например, кассы, АЗС, 
холодильники, станки с ЧПУ)

 Вибромониторинг на примере задач предсказательной 
диагностики оборудования

 Экологический мониторинг на примере анализа 
допустимых выбросов газов

 Мониторинг утечек на базе технологий акустических 
измерений элементов трубопровода

 Мониторинг качества поступающей и транспортируемой 
нефти и нефтепродуктов

Применения KISG 1000



Примеры применения
Kaspersky IoT Secure Gateway 1000

Видеонаблюдение

Индустриальный IoTУмный город

Защита умных зданий, ЖКХ и 
энергоменеджмента

Защита камер 
видеонаблюдения

Подключение удаленного 
промышленного оборудования 

к облаку



Рекомендации по защите IoT‐инфраструктуры

Прило‐
жения

 

 устройства ПЛК
Уязвимые 
устройства



Рекомендации по защите IoT‐инфраструктуры

APP Database

Умные ПЛК

IoT-

Прило‐
жения

 
данных

Уязвимые 
устройства

Доставка 
вредоносного ПО 
через съемные 

носители

Вредоносное 
обновление
прошивок

Сканирование 
и вторжение 
в систему

 
 гейтвеи

DDoS‐

Неавторизованные 
устройства

Эксплуатация 
уязвимостей

Сниффинг
пользовательских 

данных

Kaspersky IoT Infrastructure Security 



Рекомендации «Лаборатории Касперского» по защите IoT‐инфраструктуры

APP Database

 устройства ПЛК

Прило‐
жения

База

Уязвимые 
устройства

Доставка 
вредоносного ПО 
через съемные 

носители

Вредоносное 
обновление
прошивок

Сканирование 
и вторжение 
в систему

Атаки 
на гейтвеи

DDoS‐атаки

Неавторизованные 
устройства

Эксплуатация 
уязвимостей

Сниффинг
пользовательских 

данных

Kaspersky IoT 
Secure Gateway 1000

Иммунная ОС, изоляция 
приложений, 
«песочница»

Secure boot
Secure update

IDS/IPS

Обнаружение 
и предотвращение 

аномалий

Обнаружение 
и управление

активами

Оценка
уязвимости

Зашифрованный 
канал

 Защита гейтвея с помощью KasperskyOS

 Защита IoT‐инфраструктуры



Обзор используемых технологий

Zigbee, W i-Fi, 
Bluetooth

 
(G SM , 3G )

NB-IoT LoRaW AN

 0,05-0,1 3-5  3  30 

 

  
/

 
 

, 
 

  
 (LTE)

  

  

 



LoRaW AN

LoRa (Long Range) – один из стандартов технологии 
энергоэффективной сети с большим радиусом действия LPWAN, 
предназначенный для межмашинных взаимодействий, 
сбора данных с датчиков, приложений Интернета вещей. 

Технология имеет спецификацию

• Поддерживается и развивается международным LoRa альянсом
• Система полностью открыта. Приборы разных производителей могут функционировать 

между собой без каких‐либо ограничений доступа и реализации

• Не требуется абонентская плата, если сеть принадлежит конечному пользователю
• Применение данной технологии в нашей стране не требует лицензий для использования 
радио канала

• (Решение ГКРЧ от 7 мая 2007 г. № 07‐20‐03‐001) 



LoRaW AN
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Благодарю за внимание!

Руководитель направления решений 
«Лаборатории Касперского»
Михаил Усачёв

тел: + 7 (812) 325 84 00
моб: + 7 911 929 60 04

e‐mail: Mikhail.Usachev@polikom.ru


