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Корпоративные подходы к кибербезопасности
не подходят для промышленных инфраструктур

Защита АСУ ТП и промышленных сетей

Проактивные технологии защиты 
часто ошибаются (повышается 
вероятность ложного срабатывания)

Высокое потребление ресурсов 
защищаемой системы может 
привести к ее отказу

Корпоративные IDS не понимают 
промышленные протоколы

Настроить средства защиты для предотвращения 
негативного воздействия на защищаемую 
промышленную систему:

Ручная установка
Создание списка исключений
Отключение защитных компонент антивирусного ПО

KICS  — комплексное решение обеспечивающее защиту промышленных систем: 

• Обеспечивающее передовое качество защиты промышленных компьютеров и сети
• Не допускающее ложных срабатываний и вредоносного воздействия на защищаемую промышленную систему

Слишком сложно управлять
Оставляет бреши в системе безопасности

Недостатки «корпоративных» решений Традиционное решение проблемы
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KICS for Nodes: промышленная специфика

Почему нужно использовать KICS
вместо корпоративного антивируса для защиты АСУ ТП?

KICS for Nodes

Industrial Endpoint
Protection

Уменьшено потребление ресурсов 
— 512 MB Оперативной памяти для Windows XP SP2 / XP Embedded

Установка / Обновление / Удаление без перезагрузки

Возможность работы в полностью неблокирующем режиме

Возможность обнаружения угроз нулевого дня 
(в том числе в неблокирующем режиме)
— Контроль запуска приложений
— Анализ логов
—Мониторинг файловых операций
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KICS for Nodes
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Kaspersky Security Center



KICS for Networks
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Network 
Security 

Monitoring

Endpoint
Protection

IED

Field device

Switch

ServerOperator

SPAN / TAP

AM Asset and Vulnerability Management – инвентаризация активов 
и обнаружение уязвимостей промышленного оборудования

Deep Packet Inspection – контроль параметров тех. процесса 
в реальном времени

DPI

Network Integrity Control – контроль целостности сетиNIC
Intrusion Detection System – система обнаружения компьютерных атакIDS

Command Control – инспекция команд, передаваемых
по промышленным протоколам

CC

External Systems – получение событий из внешних источников 
внешние источники + корреляция событий

EXT

Управление инцидентами+ Интеграция с third‐party системами 
(IEC 104, OPC, CEF, Syslog, API)+
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Kaspersky
Industrial CyberSecurity
for Networks

Основные сценарии 
использования
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MITRE ATT&CK for ICS

Техники атакующих, которые могут быть 
обнаружены KICS for Networks https://collaborate.mitre.org/attackics/index.php/Main_Page
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KICS for Networks: Сценарии использования

Автоматическое
о бнаружение
неразрешенных устройств

Инвентаризация сети 
(ПК, Сервера, Ноутбуки, ПЛК,
Сетевое оборудование и пр.)

1.
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KICS for Networks: Сценарии использования

Выявление неразрешенных 
сетевых взаимодействий
Инвентаризация и контроль 
целостности сети

2.
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KICS for Networks: Сценарии использования

Выявление сетевых 
компьютерных атак
Анализ команд по промышленным 
протоколам (поддерживается более 
40 протоколов)

3.
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KICS for Networks: Сценарии использования

Выявление неразрешенных 
команд к контроллерам

Анализ команд по промышленным 
протоколам (поддерживается 
более 40 протоколов)

4.
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Выявление деструктивных действий 
по изменению параметров тех. процесса

Анализ значений параметров тегов 
по промышленным протоколам

5.
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Защита АСУ ТП и промышленных сетей

Корреляция событий

Корреляция связанных между собой 
событий в групповой инцидент

6.
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Что вы видите когда в промышленной сети все в порядке

Под атакой Когда все в порядке

Events Events

Networks map Networks map

VS



Наличие сертификации с поставщиками АСУ ТП

Защита АСУ ТП и промышленных сетей

https://ics.kaspersky.ru/resources/#certification



Идентификация и 
аутентификация

Управление 
доступом

Ограничение 
программной среды

Защита машинных 
носителей 

информации

Аудит Безопасности Антивирусная 
защита

Предотвращение 
вторжений

Обеспечение 
целостности

Обеспечение 
доступности

Защита технических 
средств

Защита 
информационной 

системы

Реагирование на 
компьютерные 

инциденты

Управление 
конфигурацией

Управление 
обновлениями ПО

Планирование 
мероприятий по 
обеспечению ИБ

Обеспечение действий 
в нештатных ситуациях

Обучение персонала

— Частично

— Частично — Источник для SOC/SIEM

— Частично

Защита АСУ ТП и промышленных сетей

Роль KICS в реализации требований приказа ФСТЭК 239



Сертификаты

Защита АСУ ТП и промышленных сетей

ФСТЭК
Nodes — «АВЗ» уровня 3‐В

ФСБ
СОА класса В

Networks – «СОВ» С‐4



Благодарю за внимание!
Руководитель направления решений 
«Лаборатории Касперского»
Михаил Усачёв

тел: + 7 (812) 325 84 00
моб: + 7 911 929 60 04

e‐mail: Mikhail.Usachev@polikom.ru


