
Автоматизированная платформа 
для развития навыков в области 
кибербезопасности:
эффективный тренинг для сотрудников
и удобный инструмент для руководителей



Использовать невнимательность, незнание или 
небрежность пользователей проще и дешевле, 
чем пытаться обойти продвинутое защитное ПО

* По результатам анализа отчетов об утечках данных, 
предоставленных британскому Управлению комиссара по информации (ICO)

Человеческий фактор – главная причина 
киберинцидентов

90%* всех 
киберинцидентов
объясняются
человеческой ошибкой
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О Концепции формирования и развития культуры 
информационной безопасности граждан РФ

УТВЕРЖДЕНА
распоряжением Правительства
Российской Федерации
от 22 декабря 2022 г. N 4088‐р

Утверждена Концепция формирования и развития культуры 
информационной безопасности граждан РФ
Ожидаемыми результатами реализации Концепции являются, в частности:
• повышение уровня грамотности населения по вопросам информационной безопасности
• сокращение финансового, морально‐психологического и репутационного ущерба граждан от преступлений 
с использованием ИТ‐технологий

• повышение уровня доверия к цифровым сервисам и дальнейшая цифровизация экономики государства
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сотрудников хранят 
конфиденциальные данные 
на персональных устройствах 
(в том числе финансовую 
информацию и пр.)**

Сотрудники – самое уязвимое звено 
в корпоративной кибербезопасности

* По данным исследования The Cost of a Data Breach («Ущерб от утечки данных»), проведенного «Лабораторией Касперского» весной 2018 г. 
** Sorting Out Digital Clutter In Business («Наводим порядок в цифровом пространстве»), «Лаборатория Касперского», 2019 г. 

компаний считают, 
что сотрудники –
это самая большая угроза 
кибербезопасности*

52% 60%
сотрудников признают, 
что сообщают коллегам 
учетные данные своего 
рабочего компьютера**

30%
организаций не имеют правил 
или политик безопасности 
хранения корпоративных 
данных**

23%
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How COVID-19 changed the way people work
(Как COVID-19 повлиял на рабочее пространство), 
«Лаборатория Касперского», апрель 2020 г., 
по данным опроса 6017 респондентов 
в Великобритании, США, Австралии, Франции, 
Италии, Испании, Германии, Швеции, России, 
Мексике, Бразилии и Колумбии 

Есть ли улучшения в последнее время? 

компаний, разрешающих 
сотрудникам использовать 
для работы личные устройства, 
не имеют политик такого 
использования

50%

компаний обеспечивают 
сотрудников антивирусом 
для личных устройств, 
используемых в работе

32%

сотрудников получали 
вредоносные письма 
на тему COVID‐19

27%

сотрудников 
используют VPN

53%

сотрудников признают, 
что смотрят контент 
для взрослых на устройствах, 
которые используют для работы

51%

сотрудников не участвовали 
в тренингах по информационной 
безопасности с тех пор, 
как перешли на удаленную работу

32%
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www.k‐asap.com/ru
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Учебные 
материалы

Расписание

ОценкаМотивация

Автоматизация

Удобство обучения  Простое управление
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Уведомления – элемент внутренних коммуникаций

Еженедельные 
напоминания

Администраторские 
отчеты Приглашения Cертификаты
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• Определить исходный уровень 
уязвимости сотрудников

• Решить, нужны ли компании обучающие 
курсы для сотрудников, и обосновать 
решение перед руководством

• Оценить эффективность обучения
(симулированная атака до и после)

• Повысить бдительность сотрудников, 
показав, что опасность может быть рядом

Как можно использовать симулированные атаки? 

Шаблон «Ответ  на несуществующее письмо»
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Интерактивные занятия 

Закрепление знаний

Тесты 

Имитация фишинговых атак

Модульный контент
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Учитесь в любое удобное время!
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С чего начать?

Это единственный этап, 
на котором вам нужно 
самостоятельно обдумывать 
и принимать решения

Все управление обучением 
осуществляется платформой 
автоматически

ASAP полностью автоматизирует 
процесс управления обучением

Загрузить 
информацию 
о пользователях 

Разделить пользователей 
по профилю рисков, 
установить целевые уровни

Запустить 
обучающий 
курс

Автоматическое 
управление обучением 
осуществляется 
платформой ASAP



www.k‐asap.сom/ru

Попробуйте 
бесплатно 
в течение 2 месяцев!

13
Будьте в курсе и не теряйте бдительности! 



Благодарю за внимание!
Руководитель направления решений 
«Лаборатории Касперского»
Михаил Усачёв

тел: + 7 (812) 325 84 00
моб: + 7 911 929 60 04

e‐mail: Mikhail.Usachev@polikom.ru


